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CLAUSULAS GERAIS
1.2 OBJETO DO CONTRATO

O presente caderno de encargos compreende as cldusulas juridicas, bem como as especificagdes técnicas a
incluir no contrato a celebrar na sequéncia do procedimento pré-contratual que tem como objeto principal o
fornecimento de equipamento de rede para o Edificio Coronel Pacheco, e servicos acessérios de suporte e

garantia.

2.2 PRAZO DO CONTRATO

O fornecimento dos bens objeto do procedimento contratual deve ser efetuado no prazo maximo de até 120
dias apds a data do contrato assinado digitalmente, em conformidade com os respetivos termos e condi¢des e o
disposto na lei, sem prejuizo das obrigacGes acessérias que devam perdurar para além da cessa¢do do contrato,

nomeadamente obrigacdo de garantia e suporte pelo periodo de 2 anos.

3.2 CONTRATO
1. O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
2. O contrato a celebrar integra ainda os seguintes elementos:

a. Ossuprimentos dos erros e das omissdes do Caderno de encargos identificados pelos concorrentes,
desde que esses erros e omissdes tenham sido expressamente aceites pelo érgdao competente para a

decisdo de contratar;
b. Os esclarecimentos e as retificacOes relativos ao Caderno de encargos;
c. O presente Caderno de encargos;
d. A proposta adjudicada;
e. Osesclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia é

determinada pela ordem pela qual ai sdo indicados.

4. Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do contrato e seus anexos,
prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto no artigo 99.2 do
Cédigo dos Contratos Publicos e aceites pelo adjudicatdrio nos termos do disposto no artigo 101.2 desse mesmo

diploma legal.
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4.2 OBRIGACOES PRINCIPAIS DO COCONTRATANTE

1. Sem prejuizo de outras obrigacdes previstas na legislagdo aplicavel, no presente Caderno de encargos ou
nas cldusulas contratuais da celebragdo do contrato, decorrem para o cocontratante as seguintes obriga¢des

principais:

a. Fornecer os bens objeto do presente procedimento em perfeitas condicdes de serem utilizados para
os fins a que se destinam, no local definido, nos termos e no prazo maximo estabelecidos no presente

Caderno de encargos;

b. Fornecer os bens, objeto do presente procedimento, em conformidade com a proposta apresentada,
com as normas legais aplicdveis ao exercicio da atividade, com as carateristicas técnicas, ambientais e
os niveis de servico e requisitos definidos no presente Caderno de encargos e demais documentos

contratuais;
c. Prestar os servigos acessorios de garantia e suporte.
2. Constituem, ainda, obriga¢des do cocontratante:

a. Comunicar antecipadamente ao contraente publico, logo que tenha conhecimento, o facto que torne
total ou parcialmente impossivel o fornecimento, objeto do contrato, ou o cumprimento de qualquer

outra das suas obriga¢des nos termos do contrato celebrado com o cocontratante;

b. N3o subcontratar, no todo ou em parte, a execuc¢do do objeto do contrato, sem prévia autorizagdo do
contraente publico;

¢.  Comunicar qualquer facto que ocorra durante a execugao do contrato e que altere, designadamente, a
sua denominacdo social, os seus representantes legais, a sua situacdo juridica e a sua situagdo

comercial;

d. Manter sigilo e garantir a confidencialidade, ndo divulgando quaisquer informag¢des que obtenham no
ambito da formacdo e da execucdo do contrato, nem utilizar as mesmas para fins alheios aquela
execuc¢do, abrangendo esta obrigacdo todos os seus agentes, funcionarios, colaboradores ou terceiros

que nelas se encontrem envolvidos;

e. Possuir todas as autorizagdes, consentimentos, aprovacgoes, registos e licengas necessarios para o

pontual cumprimento das obriga¢des assumidas no contrato.

5.2 PROTECAO DE DADOS PESSOAIS

1. Em rela¢do aos dados pessoais a que o cocontratante vai aceder no ambito desta relagdo contratual,
obriga-se, desde jad a cumprir com a legislagdo em vigor em matéria de prote¢do de dados pessoais e a adotar
medidas técnicas e organizativas adequadas para obstar a acessos ndo autorizados, transmissdo ou modificaces
de dados pessoais ndo autorizadas (principalmente através da rede informatica), regendo-se nas execugdo das
suas tarefas, em especifico nas operagdes que envolvam tratamento dos dados pessoais pelos principios da

seguranca, confidencialidade, integridade, finalidade, minimizagdo, necessidade e transparéncia.
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2. O contraente publico cessara de imediato o presente contrato sempre que entenda que o(s) cocontratante
ndo esta a cumprir o Regulamento Geral de Protecdo de Dados, Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, relativo a prote¢do das pessoas singulares no que diz respeito ao

tratamento de dados pessoais e a livre circulagdo desses dados.

3. Para efeitos do presente contrato, entende-se por violacdo de dados pessoais, uma violacdo da seguranca
que provoque, de modo acidental ou ilicito, a destruicdo, a perda, a alteragdo, a divulgacdo ou o acesso, nao

autorizados, a dados pessoais recolhidos e tratados pelo contraente publico.

6.2 PRECO CONTRATUAL

1. Pelo fornecimento dos bens, objeto do contrato, bem como pelo cumprimento das demais obrigagdes
constantes do presente Caderno de encargos, o contraente publico deve pagar ao cocontratante o prego global

constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este for legalmente devido.

2. O prego referido no nimero anterior ndo pode, em qualquer caso, ser superior a 74.900,00 € (setenta e

quatro mil e novecentos euros), ao qual acresce IVA a taxa legal em vigor, se aplicavel.

3. O preco referido no numero anterior incluira todos os custos, encargos e despesas cuja responsabilidade ndo
esteja expressamente atribuida ao contraente publico, incluindo os relativos ao transporte dos bens objeto do
contrato para os respetivos locais de entrega, bem como quaisquer encargos decorrentes da utilizacdo de

marcas registadas, patentes ou licengas.

4. Os pregos constantes da proposta adjudicada ndo sdo revistos durante a vigéncia do contrato.

7.2 CONDICOES DE PAGAMENTO

1. As quantias devidas pelo contraente publico, nos termos das cldusulas anteriores, devem ser pagas no
prazo de 30 dias apds a rececdo das respetivas faturas, as quais s6 podem ser emitidas, apds o vencimento da

obrigacdo respetiva.

2. A obrigacdo de pagamento é exigivel com a entrega da totalidade dos bens no local indicado e nos termos

definidos no presente Caderno de encargos.

3. Em caso de discordancia por parte do contraente publico, quanto aos valores indicados nas faturas, deve
esta comunicar ao cocontratante, por escrito, os respetivos fundamentos, ficando o cocontratante obrigado a

prestar os esclarecimentos necessarios ou proceder a emissdo de nova fatura corrigida.

4, As faturas deverdo ser emitidas em nome da Universidade do Porto — Reitoria, com referéncia aos
documentos que Ihe deram origem, devendo especificar o n.2 da encomenda / n2 de compromisso e o n? do

contrato respetivo.

5. Desde que devidamente emitida e observado o disposto nos niumeros anteriores, as faturas sdo pagas

através de transferéncia bancaria.
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6. A emissdo de faturas eletrénicas por parte do(s) cocontratante(s) deve cumprir os requisitos legais
inerentes a emissdo das mesmas, assim como as disposicGes vertidas na Lei dos Compromissos e Pagamentos

em Atraso.

8.2 LOCAL DE FORNECIMENTO DOS BENS

1. Os bens deverao ser entregues nas instalagdes da UPDigital, sitas no Edificio Coronel Pacheco, Praga do

Coronel Pacheco 15, 4050-453 Porto, nos locais a indicar pelo contraente publico.

2. A entrega fisica dos bens é sempre acompanhada de guia de remessa da qual deve constar,

designadamente:
a. Adatade entrega;
b. Identificacdo do cocontratante;
c. Identificacdo da entidade adquirente e local de entrega;
d. Numero da nota de encomenda ao abrigo do qual é realizado o fornecimento;
e. Indicacao dos bens;

3. A cépia da guia de remessa, assinada e carimbada pelo contraente publico, fica na posse do respetivo

cocontratante, constituindo prova bastante da entrega dos produtos.

9.2 GARANTIA

1. Nos termos da presente cldusula e da lei que disciplina os aspetos relativos a venda de bens de consumo e
das garantias a ela relativas ou daquela que lhe suceder, o cocontratante garante os bens objeto do contrato
respetivo, pelo prazo fixado na proposta do contratante, a contar da entrega dos bens, contra quaisquer
defeitos ou discrepancias com as exigéncias legais e com carateristicas e requisitos técnicos definidos nas
especificacdes técnicas anexas ao presente Caderno de encargos, que se revelem a partir da respetiva aceitacdo

do bem.
2. Agarantia prevista no niUmero anterior abrange:
a. Ofornecimento do bem;
b. A desmontagem de bens defeituosos ou discrepantes;
c. Areparagdo ou a substituicdo de bens defeituosos ou discrepantes;

d. O transporte do bem para o local da sua reparagao ou substituicdo e a devolugcdao daqueles bens

reparados ou substituidos;
e. Adeslocagdo ao local de entrega;

f. A m3o-de-obra;
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g. O primeiro contacto de suporte no dia util seguinte a comunica¢do da ocorréncia pelo contraente

publico, com intervengdes técnicas efetuadas nas instalagdes do contraente publico;
3. Agarantia é valida pelo prazo fixado e em todo o territério nacional.

4. No prazo maximo de dois meses a contar da data em que o Contraente Publico tenha detetado qualquer

defeito ou discrepancia, este deve notificar o cocontratante, para efeitos da respetiva reparacgao.

5. A reparagdo ou substituicdo previstas na presente cldusula devem ser realizadas dentro de um prazo
razoavel fixado pelo Contraente Publico e sem grave inconveniente para este ultimo, tendo em conta a natureza

do bem e o fim a que o mesmo se destina.

10.2 RESPONSABILIDADES

1. O cocontratante responde perante o contraente publico por todos os prejuizos, direta ou indiretamente
emergentes dos trabalhos objeto do contrato, bem como daqueles que resultem do incumprimento ou do

deficiente cumprimento das suas obriga¢des contratuais, até a conclusdo da execucdo do contrato.

2. Do mesmo modo, o cocontratante responde por todos os prejuizos causados por quaisquer atos ou
omissdes de quaisquer pessoas que, no ambito da sua intervengdo, para ele exercam funcgdes,

independentemente do regime juridico.

3. Se o contraente publico vier a ser demandado por terceiros por prejuizos causados pelo cocontratante, no
ambito da execugdo do contrato, este uUltimo indemniza-lo-do de todas as despesas que, em consequéncia, haja

de realizar e de todas as quantias que tenha de pagar, seja a que titulo for.

4. Correm inteiramente por conta do cocontratante a reparacdo e a indemnizagdo de todos os prejuizos que,
por motivos que lhe sejam imputdveis, sejam sofridos por terceiros até a conclusdo da execugao do contrato, em

consequéncia do modo de execugdo dos trabalhos, da atuagdo do seu pessoal ou dos seus fornecedores.

11.2 SUBCONTRATACAO E CESSAO DA POSICAO CONTRATUAL

A subcontratacdo pelo cocontratante e a cessdo da posi¢cdo contratual por qualquer das partes sdao admitidas,

nos termos dos artigos 3162 e seguintes do Cédigo dos Contratos Publicos.

12.2 COMUNICACOES E NOTIFICACOES

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagbes e comunicacGes entre as
partes do contrato, estas devem ser dirigidas, nos termos do Cédigo dos Contratos Publicos, para o domicilio ou

sede contratual de cada uma, identificados no contrato.

2.  Qualquer alteracdo das informag¢des de contacto constantes do contrato deve ser comunicada a outra

parte.
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13.2 DEVER DE SIGILO

1. O cocontratante deve guardar sigilo sobre toda a informacdo e documentacgdo, técnica e ndo técnica,
comercial ou outra, relativa ao contraente publico de que possa ter conhecimento ao abrigo ou em relagdo com

a execugdo do contrato.

2. Ainformacdo e a documentacgdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem
objecto de qualquer uso ou modo de aproveitamento que ndo o destinado directa e exclusivamente a execugao

do contrato.

3. Exclui-se do dever de sigilo previsto a informacdo e a documentacdo que fossem comprovadamente do
dominio publico a data da respetiva obtencdo pelo cocontratante ou que este seja legalmente obrigado a
revelar, por for¢a da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades

administrativas competentes.

4. O cocontratante devera guardar sigilo quanto a informagdes que possam obter no ambito da execugdo do
respetivo contrato, por qualquer causa, sem prejuizo da sujeicdo subsequente a quaisquer deveres legais
relativos, designadamente, a protecdo de segredos comerciais ou da credibilidade, do prestigio ou da confianca

devidos as pessoas coletivas.

14.2 FOrR¢A MAIOR

1. N3do podem ser impostas penalidades ao cocontratante, nem é havida como incumprimento, a ndo
realizagdo pontual das prestagdes contratuais a cargo de qualquer das partes que resulte de caso de forga maior,
entendendo-se como tal as circunstancias que impossibilitem a respetiva realizacdo, alheias a vontade da parte
afetada, que ela ndo pudesse conhecer ou prever a data da celebragdo do contrato e cujos efeitos nao lhe fosse

razoavelmente exigivel contornar ou evitar.

2. Podem constituir forca maior, se se verificarem os requisitos do numero anterior, designadamente,
tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios internacionais,

atos de guerra ou terrorismo, motins e determinagdes governamentais ou administrativas injuntivas.
3. Na&o constituem for¢a maior, designadamente:

a. Circunstancias que ndo constituam for¢a maior para os subcontratados do cocontratante, na parte em

que intervenham;

b. Greves ou conflitos laborais limitados as sociedades do cocontratante ou a grupos de sociedades em

que este se integre, bem como a sociedades ou grupos de sociedades dos seus subcontratados;

c. Determinag¢bes governamentais, administrativas, ou judiciais de natureza sancionatdria ou de outra

forma resultantes do incumprimento pelo cocontratante de deveres ou dnus que sobre ele recaiam;
d. Manifestagdes populares devidas ao incumprimento pelo cocontratante de normas legais;

e. Incéndios ou inunda¢des com origem nas instalagdes do cocontratante cuja causa, propagacdo ou

proporcdes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranca;
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f. Avarias nos sistemas informaticos ou mecanicos do cocontratante ndo devidas a sabotagem;
g. Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de for¢ga maior deve ser imediatamente

comunicada a outra parte.

5. A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacdes contratuais afetadas

pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da forga maior.

15.2 GESTOR DO CONTRATO

1. Nos termos do artigo 290.2-A, é designado o seguinte gestor do contrato em nome do contraente publico:

Jorge A. Canhoto Coutinho da Rocha | Servigos de Rede Locais

2. Contactos: jorge@uporto.pt | telefone: +351 220413030

16.2 PENALIDADES CONTRATUAIS

1. Pelo incumprimento de obrigacdes emergentes do contrato, o contraente publico pode exigir do
cocontratante o pagamento de uma pena pecunidria, de montante a fixar em funcdo da gravidade do
incumprimento e até ao limite de 20% do pre¢o contratual, sendo que pela mora no cumprimento das

obrigacGes contratuais pode exigir o pagamento de uma pena, nos seguintes termos:
a. Pelo incumprimento das datas e prazos de disponibilizagao dos bens;
b. Pelo incumprimento da obriga¢do acessoria de suporte e garantia do fornecimento;
Para as alineas anteriores a penalidade é calculada com a seguinte férmula:
P (penalidade) = V (valor do contrato) x A (dias em atraso, incluindo sabados, domingos e feriados) / 200

2. Pelo incumprimento, cumprimento defeituoso ou mora no cumprimento das demais obrigacdes
contratualmente previstas, o contraente publico pode exigir do cocontratante o pagamento de uma pena

pecunidria até 5% do prego contratual.

3.  Em caso de resolugdo do contrato por incumprimento do cocontratante, o contraente publico pode exigir-

Ihe uma pena pecuniaria de até 10% do preco contratual.

4. Na determinac¢do da gravidade do incumprimento, o contraente publico tem em conta, nomeadamente, a
duracdo da infracdo, a sua eventual reitera¢do, o grau de culpa do cocontratante e as consequéncias do

incumprimento.

5. O contraente publico pode compensar os pagamentos devidos ao abrigo do contrato com as penas

pecuniarias devidas nos termos da presente clausula.
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6. As penas pecunidrias previstas na presente cldusula ndo obstam a que o contraente publico exija uma

indemnizacdo pelos danos correspondentes.

17.2 FORO COMPETENTE

Para resolugdo de todos os litigios decorrentes quer da interpretagdo, quer da execugao do procedimento fica

estipulada a competéncia do Tribunal Administrativo e Fiscal do Porto, com expressa renuncia a qualquer outro.

18.2 RESOLUGCAO POR PARTE DO CONTRAENTE PUBLICO

Sem prejuizo de outros fundamentos de resolugdo do contrato previstos na lei, o contraente publico pode
resolver o contrato, a titulo sancionatdério, no caso de o cocontratante violar de forma grave ou reiterada

qualquer das obrigagdes que lhe incumbe.

19.2 RESOLUGCAO POR PARTE DO COCONTRATANTE

O cocontratante pode resolver o respetivo contrato nos casos previstos no artigo 3322 do CCP.

20.2 LEGISLACAO APLICAVEL

O contrato é regulado pelo disposto no CCP e restante legislagdo aplicavel.

CLAUSULAS TECNICAS

21.2 MAPA DE QUANTIDADES

1. Pretende-se a aquisigdo dos seguintes equipamentos, nas seguintes quantidades:

Descri¢ao Quantidade
a) Switch L2/L3 agregac¢do 24 1/10/25G portas SFP+ + 4 portas 5
40/100G
b) Switch L2/L3 48 portas PoE+ (Especificacdo 1) 1
c) Switch L2/L3 48 portas PoE+ (Especificagdo 2) 8
d) Gbic 48
e) Cabos de cascata 2
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22.2 CARACTERISTICAS TECNICAS E REQUISITOS MiNIMOS

1. Os equipamentos objeto do presente contrato deverdo cumprir as seguintes especificacGes e requisitos

minimos:

a) Switch L2/L3 agregac¢do 24 1/10/25G portas SFP+ + 4 portas 40/100G

i. Caracteristicas Fisicas

a.

k.

Equipamento fixo ethernet L2/L3

. Dimensdes: 1RU
. 24 portas 1/10/25G SFP+ mais 4 portas 40/100G
. Suporte dos seguintes 6ticos do tipo QSFP+ : 40GBASE-SR4, 40GBASE-LR4, 40GBASE-ER4

. Suporte dos seguintes 6ticos do tipo SFP+: 10G Base SR, 10G Base LR, 10G Base ER, 10G

Base ZR

Suporte dos seguintes 6ticos do tipo SFP: 1000Base T, 1000Base SX, 1000Base LX/LH,
1000Base EX, 1000Base ZX

. Suporte de flash com um minimo de 16GB para guardar configuragGes e logs

. Suporte para fontes de alimentag¢do redundantes e hot-swappable (incluidas)

Suporte de stacking através de portas de uplink (incluir cabos do tipo DAC de 2 metros
100G)

Suporte para fans redundantes e hot-swappable
Suporte de RFID embebido no equipamento para gestdo de activos

-ncluir kit de instalacdo em rack de 19”

m. MTBF Minimo: 336,780 horas

ii. Escalabilidade e Performance

. Capacidade de switching minima: 2 Thps

. Capacidade de forwarding minima: 1 Bpps
. Numero minimo de VLANSs: 4094

. Numero minimo de SVIs: 1000

. NUmero minimo de MAC Addresses: 82000

Numero minimo de rotas |IPv4: 212000

. Nimero minimo de rotas IPv4 multicast: 32000

. Nimero minimo de rotas IPv6 multicast: 32000

Pagina 10 de 18



(WPORTO

DaIVERSOADE  CADERNO DE ENCARGOS

SERVISOS CoNsuLTA PREviA Ne SCGC_RUP_CPR/21A032 - AquisicAo DE EQUIPAMENTO DE REDE PARA EDIFicIO EM CORONEL PACHECO

PARTILHADOS

SPUP — SERVICOS PARTILHADOS DA UNIVERSIDADE DO PORTO
SERVICO DE COMPRAS E GESTAO CONTRATUAL

i. Numero minimo de rotas IPv6: 212000
j. NUmero minimo de entradas ACL: 27000
k. Suporte de Jumbo Frames de 9216 bytes
iii. Funcionalidades
a. Suporte para LLDP
b. Suporte de gestdo web(HTTPS) embutida no equipamento
c. Suporte de LACP - 802.3ad
d. Suporte para IPv6 em Hardware
e. Suporte de ACLs
f. Suporte de STP, MSTP
g. Suporte de VRRP
h. Suporte de marcag¢des CoS e DSCP
i. Suporte de WRED, Shaped Round Robin (SRR) e Committed Rate Limit (CIR)
j. Suporte de MACSec (802.1AE) com encriptacdo 256 bits
k. Suporte de rotas estaticas IPv4 e IPv6
|. Suporte de RIPv1, RIPv2, RIPNG
m. Suporte de OSPFv2 e OSPFv3
n. Suporte de BGP e IS-IS
0. Suporte de PBR
p. Suporte de MPLS Layer 3 VPNs
g. Suporte de EOMPLS

r. Suporte de H-VPLS

(%]

. Suporte de 6PE e 6VPE

—~+

Suporte de MPLS Multicast VPN

c

. Suporte de VRF-Lite

v. Suporte de VXLAN

w.Suporte de NAT e PAT

X. Suporte de NETCONF, RESTCONF e YANG

y. Suporte de Constrained Application Protocol (CoAP)
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z. Suporte para hosting de aplicagdes third party em containers directamente no switch
aa. Suporte de Python

bb. Suporte de patching para corre¢do de bugs sem necessidade de instalar novas imagens

de software

cc. Suporte de Port Mirroring e envio de trafego monitorizado para equipamento remoto

através de uma rede L3
dd. Suporte de Flexibel Netflow
ee. Suporte IGMP
ff. Suporte de PIM Stub e SSM
gg. Suporte de SSHv2
hh. Suporte de SNMPv3 e Syslogs
ii. Suporte para 802.1X

jj. Suporte de funcionalidades de seguranga para defesa da integridade do hardware e
software do switch, nomeadamente: (1) Assinatura de imagens para garantir a
autenticidade da imagem de software (2) Boot seguro do switch assente em chip de
hardware imutavel (IEEE 802.1AR)

b) Switch L2/L3 48 portas PoE+ (Especificacdo 1)
i. Caracteristicas Fisicas
a. Equipamento fixo ethernet L2/L3
b. Dimensdes: 1RU
c. 48 portas 1G com interface do tipo RJ-45;

d. Suportar 48 portas PoE 15.4 W (IEEE 802.3af) ou 24 portas PoE+ 30 W (IEEE 802.3at) sem

recorrer a power externo (ex: RPS), e apenas com uma power supply no equipamento;
e. Suportar 48 portas PoE+30W/(IEEE 802.3at) com a adi¢do de power redundante
f. Suportar velocidades de 10Gbps em 12 das portas RJ-45;

g. O equipamento devera ter de base com um minimo de 4 portas line rate 10G SFP+ de

uplink;

h. Suporte dos seguintes 6ticos do tipo SFP+ (em mddulo uplink): 10G Base SR, 10G Base
LR, 10G Base LRM, 10G Base ER, 10G Base ZR

i. Suporte dos seguintes 6ticos do tipo SFP (em maddulo uplink): 1000Base T, 1000Base SX,
1000Base LX/LH, 1000Base EX, 1000Base ZX
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j. Suporte de flash com um minimo de 4GB para guardar configurac¢des e logs;

k. Capacidade Stacking através de mddulo dedicado (ndo sdo permitidos equipamentos que
utilizem o uplink para fazer stacking) - A incluir no equipamento proposto com cabo

stack no minimo de 50 cm

|. Stacking através de mddulo dedicado (ndo sdo permitidos equipamentos que utilizem o

uplink para fazer stacking)
m. A arquitetura do equipamento e da stack tem de ser igual entre os elementos do stack

n. Suportar stacking entre equipamentos com diferentes densidades de portas de acesso,

com e sem PoE
0. Suporte de Stateful switchover, quando comuta de activo para standby numa stack
p. Suporte para fontes de alimentacdo redundantes e hot-swappable (incluidas)
g. Suporte de RFID embebido no equipamento para gestao de activos
r. MTBF Minimo: 337.000 horas

s. Escalabilidade e Performance

—~+

. Capacidade de switching minima: 390 Gbps

c

. Capacidade de forwarding minima: 290Mpps
v. Capacidade de stack bandwidth throughput minimo de 80 Gbps
w.NUmero minimo de VLANs: 4096
X. NUmero minimo de SVIs: 512
y. Nimero minimo de MAC Addresses: 16000
z. Numero minimo de rotas IPv4: 3000
aa. Numero minimo de rotas IPv6: 1500
bb. Nimero minimo de entradas ACL: 1500
cc. Suporte de Jumbo Frames
ii. Funcionalidades
a. Suporte para LLDP
b. Suporte de LACP - 802.3ad
c. Suporte de LACP através de diferentes membros da stack
d. Suporte para IPv6 em Hardware

e. Suporte para 8 egress queues por porta
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f. Suporte de ACLs

g. Suporte de STP, RSTP

h. Suporte de VRRP

i. Suporte de HQoS, WRED

j. Suporte de MACSec (802.1AE) com encriptacdo 128 bits
k. Suporte de IP SLA Responder

I. Suporte de rotas estaticas IPv4 e IPv6
m. Suporte de RIPv1, RIPv2, RIPnG

n. Suporte de OSPFv2 e OSPFv3

0. Suporte de inter-vlan routing

p. Suporte de PBR

g. Capacidade de suporte de VRF

—

. Capacidade de Suporte de VXLAN

. Suporte de NETCONF/YANG

(%]

—~+

. Capacidade de suporte de patching para corre¢do de bugs sem necessidade de instalar

novas imagens de software

c

. Suporte para captura de fluxos de trafego em formato IPFIX ou similares em hardware e

sem recurso a sampling de pacotes
v. Suporte de VLAN ACLSs IPv4 e IPv6
w.Suporte de Port Based ACLs IPv4 e IPv6
X. Suporte para DAI (Dynamic ARP inspection)
y. Suporte para Port security
z. Suporte para 802.1X
aa. Suporte para 802.1X com Change of Authorization
bb. Suporte para 802.1X com downloadable ACLs
cc. Suporte para 802.1X com guest VLAN
dd. Suporte para web authentication para clientes ndao 802.1X
ee. Suporte para RADIUS Authentication, Authorization e Accounting
ff. Suporte para TACACS+ Authentication, Authorization e Accounting

gg. Suporte IGMP
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hh. Capacidade de suporte de PIM, PIM-SM, PIM-SSM
ii. Suporte de SSHv2

jj- Suporte de SNMPv1,SNMPv2, SNMPv3 e Syslogs

c) Switch L2/L3 48 portas PoE+ (Especificagdo 2)
i. Caracteristicas Fisicas
a. Equipamento fixo ethernet L2/L3
b. Dimensdes: 1RU
c. 48 portas 1G com interface do tipo RJ-45;

d. Suportar 48 portas PoE 15.4 W (IEEE 802.3af) ou 24 portas PoE+ 30 W (IEEE 802.3at) sem

recorrer a power externo (ex: RPS), e apenas com uma power supply no equipamento;

e. O equipamento deve vir de base integrado no chassi 4 portas de uplink line rate 10G
SFP+;

f. Suporte dos seguintes Aticos do tipo SFP+ (em mddulo uplink): 10G Base SR, 10G Base
LR, 10G Base LRM, 10G Base ER, 10G Base ZR

g. Suporte dos seguintes 6ticos do tipo SFP (em mddulo uplink): 1000Base T, 1000Base SX,
1000Base LX/LH, 1000Base EX, 1000Base ZX

h. Suporte de flash com um minimo de 4GB para guardar configurac¢des e logs;

i. Capacidade de Suporte de stacking através de mdédulo dedicado, garantindo capacidade
para que um minimo de 8 equipamentos sejam geridos como um Unico, através de um

endereco Unico de gestdo;

j. Capacidade Stacking através de médulo dedicado (ndo sdo permitidos equipamentos que
utilizem o uplink para fazer stacking) - A incluir no equipamento proposto com cabo

stack no minimo de 50 cm
k. A arquitetura do equipamento e da stack tem de ser igual entre os elementos do stack

|. Capacidade de Suportar stacking entre equipamentos com diferentes densidades de

portas de acesso, com e sem PoE

m. Capacidade Suporte de Stateful switchover, quando comuta de activo para standby

numa stack
n. Suporte para fontes de alimentagdo redundantes e hot-swappable (ndo incluidas)
0. Suporte de RFID embebido no equipamento para gestao de ativos

p. MTBF Minimo: 346.000 horas
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ii. Escalabilidade e Performance

j-

. Capacidade de switching minima: 176 Gbps

. Capacidade de forwarding minima: 130Mpps

. Capacidade de stack bandwidth throughput minimo de 80 Gbps
. Numero minimo de VLANs: 4096

. NUmero minimo de SVIs: 512

Numero minimo de MAC Addresses: 16000

. Nimero minimo de rotas IPv4: 3000

. Nimero minimo de rotas IPv6: 1500

Numero minimo de entradas ACL: 1500

Suporte de Jumbo Frames

iii. Funcionalidades

k.

. Suporte para LLDP

. Suporte de LACP - 802.3ad

. Suporte de LACP através de diferentes membros da stack
. Suporte para IPv6 em Hardware

. Suporte para 8 egress queues por porta

Suporte de ACLs

. Suporte de STP, RSTP
. Suporte de VRRP

i. Suporte de HQoS, WRED

Suporte de MACSec (802.1AE) com encriptagdo 128 bits
Suporte de IP SLA Responder

Suporte de rotas estdticas IPv4 e IPv6

m. Suporte de RIPv1, RIPv2, RIPNG

n.

0.

p.

q.

Suporte de OSPFv2 e OSPFv3
Suporte de inter-vlan routing
Suporte de PBR

Capacidade de suporte de VRF
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—

. Capacidade de Suporte de VXLAN

. Suporte de NETCONF/YANG

(%]

—~+

. Capacidade de suporte de patching para corre¢do de bugs sem necessidade de instalar

novas imagens de software

c

. Suporte para captura de fluxos de trafego em formato IPFIX ou similares em hardware e
sem recurso a sampling de pacotes

v. Suporte de VLAN ACLSs IPv4 e IPv6

w.Suporte de Port Based ACLs IPv4 e IPv6

X. Suporte para DAI (Dynamic ARP inspection)

y. Suporte para Port security

z. Suporte para 802.1X

aa. Suporte para 802.1X com Change of Authorization

bb. Suporte para 802.1X com downloadable ACLs

cc. Suporte para 802.1X com guest VLAN

dd. Suporte para web authentication para clientes ndo 802.1X

ee. Suporte para RADIUS Authentication, Authorization e Accounting
ff. Suporte para TACACS+ Authentication, Authorization e Accounting
gg. Suporte IGMP

hh. Capacidade de suporte de PIM, PIM-SM, PIM-SSM

ii. Suporte de SSHv2

jj- Suporte de SNMPv1,SNMPv2, SNMPv3 e Syslogs

d) Gbic

i. Carateristicas:

a. 10GBASE-SR SFP Module, Enterprise-Class

e) Cabos

i. Cabo de cascata compativel com o item 2 e item 3 com pelo menos 1m
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2. Devera ser cumprida a obrigacdo acessdria de Garantia e Suporte para o periodo de 2 anos, na modalidade
de NBD (Next Business Day).
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